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FG4000

Maximale Sicherheit, Datenverfugbarkeit und Service

Entdecken Sie die Welt der sicheren Datenkommunikation mit TDT — Effizient. Innovativ. Zuverlassig.
Der FG4000, unsere neueste Innovation im Bereich Business VPN-Router, bietet vielseitige Funktionalitaten fur lhr Virtual
Private Network (VPN) und gewabhrleistet einen sicheren und stabilen Internetzugang.

Der FG4000 eignet sich ideal fur Industrie, Unternehmen, Blros und Filialen, um Standorte zuverlassig und leistungsstark zu
vernetzen. lhnen entstehen keine zusatzlichen Lizenzkosten beim Kauf unserer Router. Unser engagiertes TDT-Service-
Team steht lhnen ohne Warteschleifen oder kostenpflichtige Service-Tickets zur Verfugung, um alle lhre Fragen zu
beantworten. Der TDT-Expert Support freut sich darauf, individuelle Anfragen fiir maRgeschneiderte Netzlésungen oder
Firmware-Anpassungen zu bearbeiten und Ihnen eine perfekte Losung anzubieten.

O Sie haben Fragen? Wir sind fir Sie da

+49 8703 929-00 oder info@tdt.de

Die wichtigsten Features im Uberblick

a/// B

—
10 Gbit SFP+ 1HE 19" Gehduse Quad-Core CPU Multi-Protokoll-VPN
WAN-Port
D N _ ¢
2.5 Gbit MultiWAN-Manager Redundantes Netzteil RGB LED’s
WAN-Port
- @
4-Port WireGuard-VPN Lifterloses Metallgehduse Sicherheit und Qualitat
Gigabit Switch "Made in Germany"
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Keine VPN-Client Kosten

Ein VPN-Client ist eine Software, die es einem Gerat
ermoglicht, eine sichere Verbindung mit dem Device
herzustellen. Der Kunde hat die Flexibilitat, entweder auf
bereits vorhandene VPN-Clients zurlickzugreifen oder
aus verschiedenen kostenfreien VPN-Clients
auszuwahlen.

E/// B

19“ Gehause (1 HE)

Der FG4000 kommt im 19“-Design und ist in Verbindung
mit einem Rack-Mount-System zur komfortablen
Installation in einem Serverschrank vorgesehen.

Durch sein kompaktes 1HE-Gehause spart er wertvollen
Platz in Rechenzentren und bietet gleichzeitig eine
optimale Kihlung.

@ °|x2

Redundantes Netzteil

Durch das redundante 60 Watt Netzteil des FG4000 ist
eine erhohte Ausfallsicherheit gewahrleistet. Somit haben
Sie, auch bei Ausfall eines Netzteiles, die Gewissheit,
dass lhr Netzwerk problemlos weiterlauft.
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RGB-LEDs

Dank der integrierten RGB-LEDs konnen verschiedene
Zustande des Routers auf einen Blick visualisiert werden.
Die LEDs zeigen in unterschiedlichen Farben den
aktuellen Status der Internetverbindung, Netzwerk-
aktivitat und eventuelle Stérungen an. So haben Sie
immer einen schnellen und klaren Uberblick tiber die
Funktionsfahigkeit lhres Netzwerks.

B

Stahlgehause in Industriequalitat

Das Gehause setzt bereits bei der Materialwahl Malistabe
fir Qualitat und Sicherheit, die sich buchstablich mit den
Handen erfassen lassen. Das Gehause besteht aus
robustem Zincor-Blech mit einer Starke von einem
Millimeter; es gewahrleistet eine hervorragende
Warmeleitfahigkeit, Festigkeit und hohe Stabilitat.

X

Multi-Protokoll-VPN

Im Gegensatz zu vielen herkdmmlichen Routern, die oft
nur ein VPN-Protokoll untersttitzen, bietet Multi-
Protokoll-VPN die Auswahl aus verschiedenen
Protokollen. Dadurch ist es moglich, dasjenige Protokoll
zu wahlen, das am besten den individuellen
Anforderungen entspricht, beispielsweise OpenVPN,
IPsec, IPsec/L2TP oder WireGuard.

Seite 3



Your experts in TELE Datenblatt

COMMUNICATION FG4000

MultiWAN-Manager WireGuard-VPN

Mit dem MultiWwAN-Manager haben Sie immer die Far VPN-Anwendungen ist WireGuard eine sehr
passende Verbindung. Egal welche WAN-Verbindung praktische und moderne Lésung — mit dem Ziel,

zur Verfugung steht (z.B. Funk, DSL, Glasfaser) - der einfacher als IPsec und performanter als OpenVPN zu
MultiWAN-Manager sorgt automatisch dafir, dass sein. Auf fast allen Plattformen verfligbar, ist es einfach
stehts die von Ihnen bevorzugte Verbindungsart in der Handhabung und damit unkompliziert. WireGuard
gewahlt wird. nutzt state-of-the-art-Kryptographie und profitiert

dadurch von geschitzter Kommunikation auf dem
aktuellen Stand der verwendeten Technologie. Es ist als
universelles VPN fur den Betrieb auf Embedded Devices
bis zum Supercomputer konzipiert.
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FEATURES

Modularer Softwareaufbau

Der modulare Softwareaufbau bietet die Méglichkeit, kundenspezifische /
kundenentwickelte Software zu integrieren.

DHCP

(Dynamic Host Configuration Protocol)

Ein Kommunikationsprotokoll, das Clients den Abruf und Servern die
Zuweisung der Netzwerkkonfiguration ermdglicht (Client/Relay/Server)

Protokolle

z. B.IP, TCP, UDP, PPP, ARP, RARP, ICMP

DNS
(Domain Name System)

Es verwaltet den Namensraum in Netzwerken, z. B. zur Umsetzung von
Domainnamen in IP-Adressen (Client/Relay/Server).

Dynamic DNS Dynamisches DNS: Es wird zur dynamischen Aktualisierung der IP-
Adresse eines Rechners verwendet, um diesen immer unter demselben
Namen zu erreichen.

NTP Standard zur Zeitsynchronisation Gber Netzwerke (Client/Server)

(Network Time Protocol)

Routing Static Routing (IPv4 Forwarding)
Static Routing (IPv6 Forwarding)
Policy-based routing (PBR)
NAT Source- und Destination-NAT/NAPT und Masquerading

(Network Address Translation)

QoS
(Quality of Service)

Zur Priorisierung von Datenpaketen, um dem Qualitatsstandard gerecht
zu werden, speziell fir zeitkritische Ubertragungen/Applikationen

Echtzeitstatistik und Logfunktion

Vorhanden

Syslog-Client

Integriert

TDT AG - Your experts in TELE COMMUNICATION. - www.tdt.de
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Firewall Zonenbasierte Stateful Inspection Firewall (IPv4/IPv6) mit Packet Filter
und Demilitarized Zone (DMZ);
Bridging Firewall

OpenVPN Freie Software auf Basis von OpenSSL zum Aufbau eines sicheren VPN
Uber eine verschlusselte Verbindung. Unterstutzt werden sowohl routed
als auch bridged tunnel (Client/Server).

IPsec Internet Protocol Security zur gesicherten VPN-Kommunikation Gber
potentiell unsichere IP-Netze. Unterstitzt werden IKEv1/IKEv2/MOBIKE
(Client/Server und Ipsec Passthrough).

WireGuard WireGuard verwendet neueste, besonders leistungsfahige
Kryptographie-Algorithmen, z.B. das Noise Protocol Framework,
Curve25519, ChaCha20, Poly1305, BLAKEZ2, SipHash24 oder HKDF.
Einen weiteren Performance-Schub bekommt WireGuard dadurch, dass
die Software serverseitig als Linux-Kernelmodul ausgefihrt wird.
WireGuard verwendet zur Identifizierung und Verschlisselung nur
offentliche und private Schliissel und kann somit auf eine
Zertifikat-Infrastruktur verzichten.

L2TP Tunnel-Protokoll zur Ubertragung der Sicherungsschicht (Layer 2) des
(Layer 2 Tunneling Protocol), passthrough OSI-Modells zwischen zwei Netzen

Hash Algorithmen MD5, SHA1, SHA2 256/512

Diffie Hellman Groups Schlisselaustausch zum Sichern: 1, 2, 5, 14, 15, 16, 17, 18
Modulo Prime Groups with Prime Order Subgroup: 22, 23, 24
NIST Elliptic Curve Groups: 25, 26, 19, 20, 21
Brainpool Elliptic Curve Groups: 27, 28, 29, 30

Verschliisselungsalgorithmen AES 128/192/256, Blowfish, Twofish 128/256, Serpent 128/256
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MultiWAN-Manager mit komplexen
Backupmoglichkeiten

Multi-homed und Multi-level Backupzielstrategien

Optimierung von Umschaltzeiten

Verhindern von unnétigem Umschalten

Optimierung der Riickschaltung

Verhindern von Schaltinstabilitaten (Flattern)

Dynamische Verbindungsparameter (Default Route, Policy-based
Routes, etc.)

Konfigurierbare Verbindungstberprifung (Ping, LCP-Echo etc.)

VRRP
(Virtual Router Redundancy Protocol)

Mit Unterstiitzung von Multi group VRRP

Verwaltung/Konfiguration

Uber das Netzwerk mittels Command Line (SSH) und HTTPS sowie (iber
Command Line unter Verwendung des Konsolenports

Fernkonfiguration/-wartung

Fernkonfiguration/-wartung kann bei Bedarf per TR-069 Standard
erfolgen. Ebenso ist eine Konfiguration mittels TDT C.O.R.E. méglich.

Firmware-Update

Firmware-Updates sind Uber SSH, HTTPS und TR-069 sowohl Online als
auch Offline realisierbar. Updates konnen auch mittels TDT C.O.R.E.
eingespielt werden.

SNMP
(Simple Network Management Protocol)

SNMP ist ein Netzwerkprotokoll, das entwickelt wurde, um
Netzwerkelemente von einer zentralen Station aus Gberwachen und
steuern zu konnen.

Checkmk-Agent

Integrierter Checkmk-Agent zur Anbindung an das
Netzwerkmonitoringsystem Checkmk
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Hardwarespezifikationen

Prozessor 1,8 GHz, QuadCore, lifterlos

Arbeitsspeicher 4 GB DDR4

Systemspeicher 8 GB eMMC

WAN-Port/s 1 x 2.5 Gbit RJ45, 1x 10 Gbit SFP+

Ethernet-Ports 4 x 1 Gbit RJ45

LEDs 11 RGB LEDs

Konsolenport Die USB-C Konfigurationsschnittstelle (Console) bietet eine einfache

Maoglichkeit, den Router netzwerkunabhangig anzusprechen.

Persistentes Logging Auch nach Neustart oder Stromausfall bleibt das Log erhalten.

Echtzeituhr (RTC) CMOS Hardware-Uhr
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Robustes Metallgehause

19 Zoll, 1 HE, Itfterlos

Abmessungen

426,5 x 250 x 44 (BxHXT in mm, ohne Winkel)

Gewicht

ca. 3,8 kg

Betriebstemperatur

-20° C bis +50° C (im laufenden Betrieb)

Luftfeuchtigkeit

85% (nicht kondensierend)

Netzteilversorgung

2x90-264V AC, 47-63 Hz

Mittlere Leistungsaufnahme

ca.6 W

Herstellergarantie

3 Jahre Bring-In Garantie

FG4000, 2x Kaltgeratekabel, 2x 19 Einbauwinkel, Quickstart-Anleitung
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Weitere Informationen
Weitere Informationen erhalten Sie unter der Rufnummer +49 8703 929 00 oder per Mail an info@tdt.de.

EU-Konformitatserklarung

Hiermit erklart TDT, dass der Funkanlagentyp FG4000 der Richtlinie 2014/53/EU entspricht.

Der vollstandige Text der EU-Konformitatserklarung ist unter der folgenden Internetadresse verfliigbar:
download.tdt.de

Hiermit erklart TDT, dass der Telekommunikationsendeinrichtungstyp FG4000 der Richtlinie
2014/35/EU entspricht. Der vollstandige Text der EU-Konformitatserklarung ist unter der folgenden

Internetadresse verfiigbar: download.tdt.de c €
© 2026 by TDT AG

Technische Anderungen und Irrtiimer vorbehalten.
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