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Hinweis

Die CE-Konformitatserklarung steht unter download.tdt.de zum Download.
Die Erstinbetriebnahmeanleitung (Deutsch) startet ab Kapitel 3.

The Initial start-up quide (English) starts with chapter 4.

1 & Sicherheitshinweise

Diese Dokumentation enthalt Hinweise, die zur personlichen Sicherheit der Benutzer, sowie zur Vermeidung von Schaden der
FG2000-Serie oder anderweitigen Sachschaden eingehalten werden mussen.

Im Rahmen laufender Sicherheitsprifungen ist TDT stets bestrebt, seine Produkte so sicher wie moglich zu gestalten und legt
sowohl wahrend der Entwicklung als auch bei den regelmaRigen Firmware-Updates hochsten Wert auf die Einhaltung aktueller
Sicherheits- und Qualitatsstandards.

1.1 Allgemeine Sicherheitshinweise

o O O O ¢

Der Betrieb des Gerates ist nur mit bestimmungsgemafRer Spannungsversorgung zuldssig.

Trotz geringer Warmeentwicklung sollte ein Warmestau vermieden werden, um Schaden am Gerat auszuschlielzen.
Wie bei allen elektrischen Geraten sollte das Gerdt nicht in der Nahe von leicht entzindlichen oder
explosionsgefahrdeten Gasen/Flussigkeiten in Betrieb genommen werden.

Nicht in nasser, spritzwassergefahrdeter Umgebung einsetzen, da dies zu elektrischen Schlagen und/oder
Kurzschlussen fuhren konnte.

In das Gehdause eindringende Flussigkeiten sind zwingend zu vermeiden.

Vor Offnen des Gehausedeckels ist darauf zu achten, dass die Spannungsversorgung unterbrochen wurde, um
Gefahren fur den Anwender und Schaden am Gerat zu vermeiden.

Daim Inneren des Gerates scharfe Kanten und Spitzen vorhanden sein kénnten, ist ein umsichtiger Umgang anzuraten.
Gerat sowie Zubehor dirfen ausschlielich in einwandfreiem, unbeschadigtem Zustand in Betrieb genommen werden.
Reparaturen dirfen ausschlieRlich durch vom Hersteller autorisierte Techniker durchgefihrt werden.

Durch eigenmachtig durchgefiihrte Anderungen/Reparaturen erlischt der Garantieanspruch.

Das Gerat muss umgehend aulRer Betrieb genommen und von der Spannungsversorgung getrennt werden, wenn
Stérungen/Schaden oder die Verursachung einer anderen Gefahr vermutet werden.

1.2 Sicherheitshinweise fur Gerate mit Funkeinrichtung

Enthalt das Gerat ein Mobilfunk- und/oder WLAN-Sendemodul, ist zuséatzlich folgendes zu beachten.

c

WICHTIG! Mobilfunk-Router arbeiten mit Funksignalen auf Basis zellularer Netze. Es kann nicht garantiert werden,
dass unter allen Bedingungen eine Verbindung aufgebaut werden kann. Der Router ist folglich nur bedingt fiir
lebenswichtige Kommunikation verwendbar.

Antennen sollten im Abstand von mindestens einem Meter von Personen entfernt aufgestellt werden.

Der Router darf nicht in Krankenhausern oder an Orten, an denen medizinische Gerate aufgestellt sind, benutzt
werden. Medizinisches Equipment reagiert meist sehr empfindlich auf hochfrequente Funkwellen.

Herzschrittmacher und/oder Horgerate konnen durch auftretende Interferenzen von Mobilfunk oder WLAN-Routern
gestort bzw. zerstort werden. Personen, die solche Hilfsmittel benutzen, sollten sich nicht in der Nahe des Routers
aufhalten, wenn dieser in Betrieb ist. Der Mindestabstand betragt 25 Zentimeter.

Mobilfunk- oder WLAN-Router durfen nicht in Flugzeugen in Betrieb genommen werden. Der Betrieb von
Funksendeanlagen ist in Flugzeugen grundsatzlich verboten, um eine Stérung der Elektronik zu vermeiden.
Mobilfunk und/oder WLAN-Router empfangen und senden hochfrequente Strahlung, wéhrend sie in Betrieb sind. Es
ist zu beachten, dass Stérungen auftreten kdnnen, wenn sich der Router in der Nahe von elektrischen Geraten
(z.B. Mikrowellen, Fernsehern...) oder anderer unzureichend abgeschirmter Gerate befindet.

Das Einlegen oder Wechseln der SIM-Karte darf nur in spannungsfreiem Zustand erfolgen.

Warnung!
SIM-Tray nicht ohne SIM-Karte in den Router einfithren, um Schiaden an den Kontaktflachen zu vermeiden!
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Note

The EU declaration of conformity can be downloaded via download.tdt.de.
The Initial start-up guide (English) starts with chapter 4.

Die Erstinbetriebnahmeanleitung (Deutsch) startet ab Kapitel 3.

2 & Safety instructions

This documentation contains instructions that need to be complied with for the safety of the user and/or to prevent damage to
the FG2000 series.

As part of ongoing security testing TDT always strives to design its products as secure as possible and attaches great
importance to compliance with current safety and quality standards during development and regular firmware updates.

2.1 General safety instructions

[v]
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The operation of the device is only permitted with the intended voltage supply.

Heat should be avoided despite low heat build-up in order to prevent damage to the device.

The device should not be put into operation near highly flammable or explosive gases/liquids as with all electrical
equipment.

Do not use it in wet or splash-endangered areas as this could result in electric shocks and/or short circuiting.

Fluids entering the chassis are to be avoided.

Ensure to turn off the voltage supply before opening the housing cover in order to avoid danger to the user and
damage to the device.

There may be sharp edges and tips inside the device, so careful handling is recommended.

Only use the device and its attachments in a flawless and undamaged condition.

Repairs may only be held by technicians authorized by the manufacturer.

The warranty claim expires due to modifications / repairs carried out by the customer.

The device has to be immediately shut down and separated from the power supply if malfunctions / damage or the
cause of another danger is suspected.

2.2 Safety instructions for devices with cellular equipment

If the device contains a GSM modem and/or WLAN transmitter module, the following must also be considered:

¢ IMPORTANT! Mobile radio routers work with radio signals based on cellular networks. It cannot be guaranteed a
connection can be established in all situations. The router can therefore only be used conditionally for critical
communication.

¢  Antennas should be placed at a distance of at least one meter away from people.

¢ The router must not be used in hospitals or in places where medical equipment is installed. Medical equipment
usually reacts very sensitively to high-frequency radio waves.

C  Cardiac pacemakers and / or hearing aids can be disrupted or destroyed by interferences with mobile radio or WLAN
routers. People using such aids should not be near the router when it is in operation and hold the minimum distance
of at least 25 centimeters.

C  Mobile radio or WLAN routers must not be used on aircraft. The operation of radio transmission systems is generally
prohibited on planes in order to avoid a disturbance of the electronics.

¢ Mobile radio or WLAN routers receive and transmit high-frequency radiation while they are in operation. It should be
noted that interferences may occur when the router is put near electrical devices (e.g. microwaves, televisions, etc.)
or other insufficiently shielded equipment.

C  Only insert or replace the SIM card in a voltage-free state.

Warning!
> Do notinsert the SIM tray into the router without the SIM card to prevent damage to the contact surfaces!
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3 Erstinbetriebnahmeanleitung (Deutsch)

3.1 Packungsinhalt/Lieferumfang

12V-Anschlufzkabel (Hohlstecker)

DC/DC Wandler (Weitbereichseingang 9...36V DC)

Ethernet-/LAN-Kabel

Dachantenne inkl. Kabelsatz mit FAKRA-Anschluss fur Mobilfunk, WLAN und GPS
Wandhalterung inkl. Hutschienenclip

(VIR v v I v I v]

3.2 Vorderseite / LED Beschreibung
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FG2000 S

Reset @

Auf der Vorderseite des FG2000-ELW 5G befinden sich von links nach rechts der USB-C Konsolenport sowie die Status LEDs,
der SIM-Card Trager und der Reset-Taster.

Hinweis
> Initial leuchten alle LEDs, Power blau, der Rest weif3, der Bootvorgang wird dann durch ein Lauflicht symbolisiert.

an Spannung liegt an.

aus Router ist nicht mit der Spannungsversorgung verbunden.

INFO (Nicht verwendet)

LAN (Default lanl-lan4 Bridge)

an Mindestens ein LAN-Port hat einen Link.

flackernd Datentransfer an mindestens einem LAN-Port (Rx/Tx)
aus Kein Link an einem der LAN-Ports vorhanden

WLAN (WLAN-Status)

an Mindestens ein WLAN-Accesspoint aktiv

flackernd Mindestens ein WLAN-Client verbunden

aus Kein WLAN-Accesspoint aktiv

VPN (Default tuno)

an Ein VPN-Tunnel mit der Schnittstelle tunO ist etabliert.
flackernd Datentransfer Gber tun0 aktiv (Rx/Tx)

aus Kein Tunnel aufgebaut/Schnittstelle nicht vorhanden

—-DE-



WAN (Gateway-Verbindung/Anschluss an Internet-Modem)

grin Die Verbindung wan ist erfolgreich etabliert (online).

grun flackernd Datentransfer tber die Schnittstelle (Rx/Tx)

gelb blinkend Verbindungslberprifung bei Verbindungsaufbau aktiv (connecting)

rot blinkend Verbindungsuberpriifung nach Fehlererkennung (disconnecting)
rot WAN-Link up (ifup), logischer Fehler festgestellt (offline)
aus Verbindung nicht aufgebaut/eingewahlt (ifdown)

(Vorgesehen fiir zuséatzliche externe Verbindung/zusiatzliches Netzwerk)

SFP (Ftth mit PPPoE-Einwahl via SFP-Modul)

(vergl. WAN) Das Verhalten ist identisch zur WAN LED implementiert.

WWAN (Mobilfunk)

(vergl. WAN) Das Verhalten ist identisch zur WAN LED implementiert.

Cellular (Mobilfunktechnologie) 5G
griin Die beste Technologie nach Hardwareauspragung liegt an. 5G
gelb Router ist in einem mittleren Mobilfunk-Netz registriert. 4G
gelb blinkend Router ist mit der niedrigstmoglichen Technologie registriert. 2G
aus Der Router ist nicht in einem Mobilfunk-Netz registriert.

griin Signalpegel zwischen 59% und 100%

gelb Signalpegel zwischen 34% und 58%

rot Signalpegel zwischen 17% und 33%

rot blinken Signalpegel zwischen 0% und 16%

aus Nicht im Mobilfunk-Netz. registriert, kein Signal

Reset-Taster

kurz driicken (<1 Sekunde) Startet den Router neu.

lang driicken (>10 Sekunden) Versetzt das Gerat in den Auslieferungszustand zurtck.

3.3 Ruckseite / Anschlisse

20 30 20 ©© ©© 2© E© O

SFP WAN LAN1 LAN2 LAN3 LAN4 FOWER
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Anschluss Beschreibung

1 (WLAN) RP-SMA Buchse zum Anschluss der WLAN-Antennen

4-7 (5G MIMO) SMA-Buchse fir den Anschluss der Mobilfunkantennen/Antennenkabel. Diese sollten fir
optimalen Empfang alle verbunden werden. 5 & 7 werden zusatzlich fur GPS/GNSS verwendet.

10 (WLAN) RP-SMA Buchse zum Anschluss der WLAN-Antennen

SFP SFP+ Port (Enhanced Small Form-Factor Pluggable, bis zu 10 Gbit/s) zum Anschluss von SFP+

(fur SFP+ Module)  und SFP-Modulen.

WAN 2.5G/1000/100/10BASE-T Schnittstelle RJ45/RJ48s. Diese verfligt Uber eine automatische

(fur Gateways) Erkennung der Geschwindigkeit sowie des Kabeltyps (1:1 oder gekreuzt).

LAN 1-4 1000/100/10BASE-T 4-Port Switch. Die Ports verfugen Uber eigene MAC-Adressen und sind

(Netzwerkbriicke)  Auto-Sensing-fahig. Bei Bedarf kénnen die Ports separiert werden.

Power 12V DC 12V DC-Eingang: Anschluss mittels Stecker-Netzteil (12V, 2A) mit Hohlstecker.

3.4 Inbetriebnahme

Warnung!
>» SIM-Tray nicht ohne SIM-Karte in den Router einfiihren, um Schiaden an den Kontaktflachen zu vermeiden!

Achtung

» Die Verwendung des beiliegenden DC/DC-Wandler mit galvanischer Trennung wird empfohlen.

» Um Schaden durch Kondenswasser auszuschlieRen, muss der Router — bevor er mit Spannung versorgt wird —
auf Raumtemperatur gebracht werden.

» Dazu sollte der Router ca. eine Stunde vor Inbetriebnahme aus der Verpackung genommen werden.

> Um Beschadigungen an dem Gerat zu vermeiden, sollte auf einen umsichtigen Umgang geachtet werden.

1. Die Transportverpackung vorsichtig 6ffnen.

2.  Router entnehmen, dazu die Kartonlaschen nach oben auffalten und das Gerat unter der Folie herausziehen.

3. AnschlieRen der notigen Kabel am Router, zum Beispiel:
a. Ethernet-Kabel an lan-Port.
b. Die Nano-SIM in den SIM-Trager einlegen und diesen in den Slot SIM-card einschieben. Dabei jeweils auf
korrekte Ausrichtung achten.
c. Mobilfunk-Antennenkabel an 4,5, 6 und 7.
d. WLAN-Antennenkabel an 1 und 160.
4. Den Router erst jetzt mittels des beiliegenden 12 V Anschlusskabels unter Verwendung des DC/DC-Wandlers mit
galvanischer Trennung mit der 12 Volt Spannungsversorgung des Fahrzeuges verbinden.

Warnung!
» Auf richtige Polung achten!

KFZ-Bordnetz

Router-Seite

out @

nicht verwendet

out @

nicht verwendet C\
9 in C
6—) in -

5.  Sobald der Startvorgang vollstandig abgeschlossen ist, kann der Router Uber IP erreicht werden.

Achtung
> Beim ersten Booten kann es bis zu zwei Minuten dauern, bis der Router erreichbar ist.
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3.5 Zugangsdaten und IP-Adressen

Die Gerate der FG2000-Serie haben im »Factory-Default« die IP-Adresse 192.168.0.50 an der Schnittstelle lan, der
Benutzer ist root, das Passwort wird fir jeden Router generiert und auf dem Typenschild angedruckt.

Zudem werden in der Standardkonfiguration IP-Adressen Uber DHCP zur Verfugung gestellt. Die Range ist hierbei von
192.168.0.100 bis 192.168.0.250 festgelegt.

Parameter Wert

IP-Adresse 192.168.0.50

DNS-Namen tdt.router

Benutzername root

Passwort Wird fir jedes Gerat individuell generiert (siehe Typenschild am Gehauseboden).
Achtung

» Im Auslieferungszustand hat jedes Gerat ein individuelles Passwort, das auf dem Typenschild zu finden ist.
» Soll das Gerat fest verbaut werden, empfiehlt es sich, das Auslieferungspasswort zu notieren, um nach einem
eventuellen Wiederherstellen der Werkseinstellungen initial auf das Gerat zugreifen zu konnen.

3.6 Wie verbinde ich mich auf den Router?

Um den Router konfigurieren zu kénnen, steht zum einen das Webinterface — fur die einfache Konfiguration im Browser — zur
Verfligung. Zum anderen besteht auch die Moglichkeit, sich Gber SSH oder seriell auf den Router zu verbinden.

Achtung
» Um Uber Lan auf das Gerat zugreifen zu kénnen, missen sich der PC und der Router im selben Netz befinden.

Hinweis

» In der Standardkonfiguration werden an den lan-Ports IPs Gber DHCP zur Verfligung gestellt.

> Sollte die IP-Adresse nicht automatisch bezogen werden, wird eine |P-Adresse aus dem Bereich
192.168.0.0/24 bendtigt. Zum Beispiel 192.168.0.1 mit der Subnetzmaske 255.255.255.0.

3.6.1 Zugriff Uber das Webinterface

Um Uber einen Browser auf das Webinterface des FG2000 zugreifen zu kénnen, gibt man in der Adressleiste die IP-Adresse
ein. Im Auslieferungszustand ist die IP-Adresse von lan auf 192.168. 0. 50 eingestellt. Der Router hort bei Verwendung von
DHCP auf den Name tdt. router. Das Webinterface ist via https: // erreichbar, eine Weiterleitung erfolgt automatisch.

Beispiel:
https://192.168.0.50 oder https://tdt. router

In der Anmeldemaske authentifiziert man sich mit dem Benutzernamen root und dem zugehoérigen Passwort.

Achtung
» Es wird dringend empfohlen, vor Beginn einer Konfiguration ein individuelles Passwort zu setzen!

3.6.2 Kommandozeile

Auf dem Router steht auch eine Kommandozeile zur Verfiigung. Uber diese lassen sich beispielsweise auf einfachem Wege
Analysen durchflhren.

Der Zugriff auf die Shell kann sowohl Uber IP als auch seriell Gber den USB-C-Konfigurationsport auf der Vorderseite des
FG2000 erfolgen. In beiden Fallen lasst sich der Zugriff zum Beispiel Uber die Open-Source-Software PuTTY realisieren.
Empfohlene Einstellungen sind im Handbuch zu finden.
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3.6.2.1 Mittels IP via SSH (Secure Shell)

Achtung
» SSH muss initial Uber das Webinterface unter System > Administration im Tab SSH-Zugriff aktiviert
werden.

Unter Linux und zwischenzeitlich auch in Windows-Umgebungen kann der SSH-Zugriff direkt Gber das Terminal / die
Eingabeaufforderung (CMD) mit dem Kommando ssh root@192.168.0.50 erfolgen. Es konnen auch weitere SSH-Clients
verwendet werden. Bei PUTTY zum Beispiel gibt man bei Host Name (or IP address) die IP des Gerétes ein und klickt auf

den —Button.

Die Anmeldung erfolgt jeweils mit dem Benutzernamen root und dem zugehorigen Passwort.

3.6.2.2 Seriell via USB-C-Konsolenport

Um seriell auf den FG2000 zugreifen zu konnen, wird ein Terminalprogramm benétigt. Die Verbindung lasst sich zum Beispiel
Uber PuTTY realisieren.

Zuerst verbindet man den Router mit einem USB-C-Kabel Giber den Port Console mit dem Computer. Der Treiber fiir den USB
Serial Port sollte danach automatisch installiert werden. Hierbei wird in der Regel eine neue COM-Schnittstelle erstellt. Welche
gerade verwendet wird, kann unter Windows zum Beispiel mithilfe des Gerate-Managers festgestellt werden.

Fur die serielle Verbindung missen neben dem aktiven COM-Port auch Speed (baud) 115200, 8 Daten-B1its, 1 Stop-
b1t sowie bei Paritat und Flow control jeweils None im Terminalprogramm konfiguriert werden.

Um den Login-Prompt zu erhalten, wird einmal die Entertaste betatigt, danach kann man sich mit dem Benutzer root und
dem entsprechenden Passwort am System anmelden.

3.7 Internetanbindung

Der FG2000 bietet verschiedene Wege, eine Internetverbindung aufzubauen. Einerseits gibt es die Mdglichkeit einer
FTTH-Verbindung (PPPoE Uber SFP), weiterhin steht Mobilfunk™™ zur Verfligung und Uber den WAN-Port lassen sich
verschiedene Gateway-Verbindungen oder eine Anbindung Uber ein externes Modem realisieren.

Weitere Informationen dazu befinden sich im Handbuch.

Hinweis

» Aus Sicherheitsgrinden befinden sich im Auslieferungszustand alle WAN-Schnittstellen in der
Firewall-Zone wan. Ein Zugriff von auféen auf den Router ist hier standardmaflig nicht gestattet.

» Der Router ist in der Standardkonfiguration mit einem voreingestellten Backup-System versehen.
Dabei ist die Reihenfolge — von der hochsten Prioritat zur niedrigsten — wan (Ethernet-Gateway-Verbindung) vor
ftth (SFP-PPPoE) vor ext (zusatzliche externe Verbindung) vor wwan™" (Mobilfunk).

Achtung

» Im Default sind die Schnittstellen wan (z.B. fir Gateways), ftth (PPPoE-Einwahl), ext (ggf. zusatzliches
Gateway) sowie wwan”"” (Mobilfunk) nicht gestartet.

» Zum Prufen der einzelnen Verbindungswege werden vom Router aktiv ICMP-Pakete gesendet.

3.8 Das Handbuch

Das Handbuch ist passend zur Auspragung und Firmware-Version auf dem Router enthalten. Es ist sowohl im Menl der
Weboberflache, unter Hilfe > Benutzerhandbuch, als auch ohne Login erreichbar:

Zugriff ohne Login:
https://tdt.router/manual oder https://192.168.0.50/manual

Hinweis
» Das ohne Login erreichbare Handbuch, lasst sich lber die Seite speichern Funktion des Browsers lokal
ablegen. Dabei sind alle nétigen Informationen — wie zum Beispiel Bilder — in einem Dokument enthalten.
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4 |Initial start-up guide (English)

4.1 Package contents

12V-connecting cable (coaxial power connector)

DC/DC converter (wide range input 9..36V DC)

Ethernet/LAN cable

Roof antenna incl. cable kit with FAKRA connection for mobile radio, WLAN and GPS
Wall bracket incl. DIN rail clip

(VIR v VIR v IR v]

4.2 Front side
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Reset @

On the front of the FG2000-ELW 5G, arranged from left to right, are the USB-C console port, the status LEDs, the SIM-Card
tray and the reset button.

Note
> Initially all LEDs light up, power blue, the rest white, the boot process is then symbolised by a chase light.

on Voltage applied.

off Router is not connected to the power supply.
INFO (Not in use)

LAN (Default lanl1-lan4 bridge)

on At least one LAN port has an active link.
flickering Data transfer via at least one LAN port (Rx/Tx)
off No link available at one of the LAN ports
WLAN (WLAN-Status)

on At least one WLAN access point active
flickering At least one WLAN client connected

off No WLAN access point active

VPN (Default tuno)

on A VPN tunnel with the tunO interface has been established.
flickering Data transfer via tun0 active (Rx/Tx)

off No tunnel established/interface not available
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WAN (Gateway connection/connection to Internet modem)

green The WAN connection has been successfully established (online).

green flickering  Data transfer via the interface (Rx/Tx)

yellow flashing Connection check active during establishment (connecting)

red flashing Connection check after error detection (disconnecting)
red WAN link up (ifup), logical error detected (offline)
off Connection not established/dialed in (ifdown)

(Intended for additional external connection/additional network)

SFP (ftth with PPPoE dialin via SFP module)

(see WAN) The behaviour is implemented identically to WAN LED.

WWAN (Cellular/Mobile radio)

(see WAN) The behaviour is implemented identically to WAN LED.

Cellular (Cellular technology) 5G
green The best technology by hardware type is available. 5G
yellow Router is registered in a medium radio network. 4G
yellow flashing Router is registered with the lowest possible technology. 2G
off The router is not registered in a radio network.

green Signal level between 59% and 100%

yellow Signal level between 34% and 58%

red Signal level between 17% and 33%

red flashing Signal level between 0% and 16%

off Not registered to the mobile network / no signal

Reset button

press briefly (<1 second) Restarts the router.

press and hold (>10 second) Resets the device to its factory defaults.

4.3 Rear side
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12v DC 9-36V DC
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Connection Description

1 (WLAN) RP-SMA socket for the connection of the WLAN antennas

4-7 (5G MIMO) SMA sockets for connecting mobile radio antennas and/or antenna cables. For optimal signal
quality, all of these should be connected. Sockets 5 and 7 are also used for GPS/GNSS.

10 (WLAN) RP-SMA socket for the connection of the WLAN antennas

SFP SFP+ cage (Enhanced Small Form-Factor Pluggable, up to 10 Gbit/s) to connect SFP+ modules.
(for SFP+ module)

WAN 2.5G/1000/100/10BASE-T interface RJ45/RJ48s.

(for gateways) Features an automatic speed detection as well as the cable type (1:1 or crossed).

LAN 1-4 1000/100/10BASE-T 4-Port switch. — These ports have their own MAC addresses, are auto-
(network bridge) sensing and can be separated virtually as required.

Power 12V DC 12V DC input: Connection via plug-in power supply unit (12V, 2A) with hollow plug

4.4 |nitiation

Warning!
> Do notinsert the SIM tray into the router without the SIM card to prevent damage to the contact surfaces!

Caution

» The use of the enclosed DC / DC converter with galvanic isolation is recommended.

> To prevent damage caused by condensation the router must be brought to room temperature before it is supplied
with voltage.

» Therefore, the router should be taken out of the packaging about one hour before initiation.

» In order to avoid damage to the device, handle with care.

1. Carefully open the transport packaging.

2. Take out the router by folding the cardboard flaps upwards and pulling out the device under the foil.

3. Connect the necessary cables to the router, for example:
a. Ethernet cable to a lan port.
b. insertthe nano SIM into the SIM tray and slide it into the slot SIM-card. Ensure correct alignment in each case.
c. Mobile radio antennas/cables on 4, 5, 6 and 7.
d.  WLAN antenna (cables) at 1 and 10.
4. Only now connect the router to the power supply.

Warning!
> Pay attention to right polarity!
Vehicle electrical system Router side
not in use C out @
@ in C notin use

(—B in out @

6. As soon as the initiation process is completed the router can be reached via IP.

Caution
» It can take up to two minutes for the router to be reachable when booting the first time.
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4.5 Login details and IP addresses

The FG2000 devices have the IP address 192.168.0.50 assigned to lan by »factory default«, additionally the user is root.
The password is individually generated for each router during the production process and printed on the nameplate.

Besides, IP addresses are also provided via DHCP in the standard configuration. Here the range is defined from
192.168.0.100 10 192.168.0.250.

Parameter Value

IP address 192.168.0.50

DNS name tdt.router

Username root

Password Individually generated for each router (see nameplate).
Caution

» In the delivery state, the Device has an individual password which can be found on the nameplate.
Anyway, it is highly recommended to assign an individual password before starting a configuration!
» Before mounting the device, write down the password in order to retain access after a factory reset.

A\

4.6 How to connect to the device?

In order to be able to configure the device on the one hand the web interface can be utilized for an easy configuration in the
web browser. On the other hand, you have the option to connect yourself directly to the router via SSH or serial.

Caution
» To access the device via Llan the PC must be located in the same network as the device.

Note

» On lan IPs are provided via DHCP by default configuration.

> If the IP address is not automatically obtained, an IP address from the range 192.168.0.0/24 is required. For
example, 192.168.0.1 with subnet mask 255.255.255.0.

4.6.1 Access via the web interface

To get to the web interface of the Device via a browser, simply enter the IP address of the gateway in the address bar. In the
delivery state the IP address of lan is set to 192.168.0.50. The device is also further accessible via the name tdt. router.

Since the web interface can only be accessed via SSL, https:// must be prepended before the IP address.

Example:
https://tdt.router or https://192.168.0.50

In the now appearing login window you authenticate yourself with the username root and the corresponding password.

Caution
> Itis strongly recommended to set an individual password before starting a configuration!

4.6.2 Command line

A command line is also available on the device. It can be used to carry out analyses easily, for example.

The shell can be accessed both via IP and serially via the USB-C configuration port on the front of the FG2000. In both cases,
access can be realised via the open source software PuTTY, for example. Recommended settings can be found in the manual..
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4.6.2.1 Secure shell (SSH) via IP

Caution
> SSH initially needs to be activated using the web interface via System > Administration in the SSH
Access tab.

Under Linux and now also in Windows environments, SSH access can be established directly via the terminal / command
prompt (CMD) with the command ssh root@192.168.0.50. Other SSH clients can also be used. With PuTTY, for example,
enter the IP of the device under Host Name (or IP address) and click on the button.

Log in with the username root and the corresponding password.

4.6.2.2 Serial via USB configuration port
A terminal program is required for serial access to FG2000 devices. The connection can be realised with PUTTY, for example.

First connect the router to the computer with a USB-C cable via the Port Console. The driver for the USB serial port should
then be installed automatically. This usually creates a new COM port. Which one is currently being used can be determined
under Windows using the Device Manager, for example.

In addition to the active COM port, Speed (baud) 115200, 8 Data-B-its, 1 Stop-bit and None for Parity und Flow
contro’l must be configured in the terminal program for the serial connection.

To get the login prompt, press the Enter key once. Afterwards you can log on to the system with the user root and the
corresponding password.

4.7 Internet connection

The FG2000 offers various ways to establish an Internet connection. First of all, there is the option of a FTTH connection
(PPPoE via SFP) in addition to mobile radio " and then the WAN port can be used to implement various gateway connections
or a connection via an external modem.

Further information on this can be found in the manual.

Note

> In the delivery state, all WAN interfaces are included in the firewall zone wan.
External access to the router is not permitted by default.

» The router is provided with a pre-configured backup system in the default configuration.
Here the order - from the highest priority to the lowest — wan (Ethernet gateway connection) before ftth
(SFP-PPPoE) before ext (additional external connection) before wwan™" (mobile radio).

Caution

» The interfaces wan (e.g. for gateway uplink), ftth (PPPoE dialin), ext (additional gateway if required) and
wwan”" (mobile radio) are not initialized by default.

» ICMP packets are actively sent by the router when checking the individual connection paths.

4.8 Manual

The manual included is suitable for the characteristics and firmware version on the device. It can be accessed both in the menu
of the web interface, under Help > Handbook, as well as without login:

Access without login:
https://tdt.router/manual or https://192.168.0.50/manual

Note

» The manual, which can be accessed without login, can be saved locally via the Save page function of the
browser.

» All necessary information (for example pictures) is contained in a document.

—EN -


https://tdt.router/manual
https://192.168.0.50/manual

5 Notizen / Notes

Technische Anderungen und Irrtiimer vorbehalten. / Technical modifications and errors excepted.



6 Software

6.1 Software- und Funktionsanpassungen

Da TDT laufend an Funktions- und Sicherheitsoptimierungen arbeitet kann es vorkommen, dass sich das Verhalten eines
Gerates durch ein Firmware-Update andert. Darum sollte immer die online Version der Dokumente gepruft werden.

6.2 Software and function modifications

As TDT is constantly working on optimizing functions and safety, it is possible that the behavior of a device may change as a
result of a firmware update. The online version of the documents should therefore always be checked.

Technische Anderungen und Irrtiimer vorbehalten. / Technical modifications and errors excepted.



6.3 WRITTEN OFFER TDT AG

The software included in this product contains copyrighted software that is licensed under the GPL or the LGPL.
A copy of these licenses is included in the documentation.

Anyone may obtain the complete Corresponding Source code from us for a period of three years after our last shipment of this
product but at least as long as we offer spare parts or customer support for this product, by sending a request (including the
name of the covered binary) via mail or e-mail to:

TDT AG
Siemensstralke 18
84051 Essenbach
Germany

info@tdt.de

We may charge a nominal fee to cover the cost of the media and distribution not exceeding our cost of physically performing
source distribution.

6.4 Open Source Software Licenses

This product includes software developed by the Apache Group for use in the Apache HTTP server project
(http://www.apache.org/).

This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit (http://www.openssl.org/).

Warnung/Warning!
> SIM-Tray nicht ohne SIM-Karte in den Router einfiihren, um Schiden an den Kontaktflichen zu vermeiden!
> Do notinsert the SIM tray into the router without the SIM card to prevent damage to the contact surfaces!

EU-Konformitatserklarung

Hiermit erklart TDT, dass der Funkanlagentyp FG2000—-ELW 5G der Richtlinie 2014/53/EU entspricht.

Der vollstandige Text der EU-Konformitatserklarung ist unter der folgenden Internetadresse verfugbar: c €
download.tdt.de.

EU declaration of conformity EN

Hereby, TDT declares that the radio equipment type FG2000-ELW 5G is in compliance with Directive

2014/53/EU. c €

The full text of the EU declaration of conformity is available at the following internet address: download.tdt.de.

Technische Anderungen und Irrtiimer vorbehalten. / Technical modifications and errors excepted.
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